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0 Regulamento Geral de Protecdo de Dados — Regulamento (UE) n.° 2016/679 do Parla-
mento Europeu e do Conselho, aprovado em 27 de abril de 2016 — simplesmente denomi-
nado por RGPD, destina-se a proteger os dados pessoais das pessoas singulares e alivre
circulacdo dos mesmos, com o objetivo primordial de assegurar o respeito pelos direitos,
liberdades e garantias dos titulares desses dados, em especial o direito a reserva da inti-
midade privada. Na verdade, com o crescente desenvolvimento tecnolégico e da chamada
economia digital, recentemente associada a escandalos e utilizacdo abusiva de informa-
coes pessoais - pense-se, por exemplo, no Facebook e no Google, veio a necessidade de
conferir ao titular dos dados pessoais a possibilidade de controlar efetivamente os seus
dados pessoais, ou seja, saber como sao protegidos e salvaguardados pelas organiza-
coes, para que fins sao recolhidos, a quem sdo posteriormente transmitidos, e em ultima
analise, a eliminacao dos dados, se assim o desejar. Assim nasceu o RGPD, um diploma
legal europeu de caracter geral e obrigatério para os Estados-Membros, aplicavel na sua
totalidade no dia 25 de maio de 2018, e com um vasto ambito de aplicacdo, quer pela de-
finicdo ampla de tratamento de dados pessoais — note-se que sdo dados pessoais toda a
informacao relativa a uma pessoa singular identificada ou identificavel, e tratamento qual-
quer operacao de recolha, armazenamento, registo, organizacao, alteracao, utilizacao e/
ou transmissdo de dados pessoais -, quer pelas entidades a que elas se aplicam, que po-
dem ou ndo estar sediadas em territorio europeu e que podem ou ndo exercer atividades
com fins comerciais.

O RGPD ambiciona, assim, atingir dois objetivos primordiais: criar um mercado digital
europeu, sem fragmentacoes legislativas entre os Estados-Membros, e, dessa forma,
conferir uma maior protecdo aos titulares dos dados pessoais. Em tracos gerais, 0 RGPD
imp&e novos requisitos ao consentimento a prestar e confere direitos inovadores aos titu-
lares dos dados pessoais, como, por exemplo, 0 chamado “direito a ser esquecido’’; cria a
figura de Encarregado de Protecdo de Dados como guardido dos dados pessoais; substitui
a heterorregulacao por uma abordagem de autorregulacao, a qual pressupde uma maior
responsabilidade e gestdo criteriosa do risco, bem como o reforco das medidas de segu-



ranca por parte dos responsaveis pelo tratamento e umaintervencdo fiscalizadora das au-
toridades de controlo nacional; e estipula pesadas coimas para as organizacdes que ndao
cumpram com as normas do RGPD, as quais podem atingir o valor de 20 milhdes de euros
ou, No caso de uma empresa, 4% do seu volume de negodcios anual a nivel mundial.

Neste sentido, o RGPD, mais do que conferir novos direitos aos titulares dos dados pes-
soais, impde as empresas e entidades sem fins lucrativos uma mudanca cultural no que
respeita a recolha, tratamento, conservacao e transferéncia dos dados pessoais dos res-
petivos trabalhadores, associados, voluntarios e demais colaboradores da entidade. Essa
mudanca exige a cooperacdo de todos e deve estar profundamente disseminada ja a par-
tir do final do proximo més.

O que sdo dados
pessoais?

- Nome

- Morada

- Localizacao

- Informacoées de Saude

- Certiddes de registo criminal

- ldentificacao dos encarregados de educacao

- Outros...
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Em concreto, ao Corpo Nacional de Escutas (CNE) apresentam-se varios desafios em ma-
téria de protecao de dados e de implementacao do inovador e complexo RGPD:

1. Acesso a dados pessoais armazenados e conserva-
dos pelo CNE, quer em formato digital, quer em supor-
te fisico

Conforme referido, as definicoes de “tratamento de dados pes-
soais" e de "dados pessoais’ avancadas pelo RGPD, e que de-
terminam o seu (vasto) ambito de aplicacdo material, obrigam a
que o CNE reforce as medidas de seguranca em relacao ao ar-
quivo fisico e digital das fichas de inscricao e, em especial, das
fichas de saude e certificado de registo criminal, instituindo,
designadamente, um controlo robusto de acessos e registos.

Acesso aos dados pessoais (fisicos e informaticos)

E necessario assegurar o arquivo dos registos fisicos (fichas de
inscricdo, fichas de saude, CRC) de forma segura,nomeadamente
através de armarios fisicos fechados a chave, e um controlo efi-
caz de chaves para acesso a esse arquivo.

Idealmente, devera haver um registo de historico de acesso (data,
pessoa que acedeu, dados acedidos e motivo do acesso).

E necessario assegurar a atualizacdo dos acessos aos dados in-
formaticos (idealmente, renovar o acesso com a renovacdo dos
cargos - chefe de agrupamento para o agrupamento e e assim su-
cessivamente).

E necessario assegurar a retirada do acesso a elementos que te-
nham saido do ativo.



2. Inscricdo e cancelamento de inscricao pelos asso-
ciados

O RGPD confere aos titulares dos dados pessoais um conjunto de di-
reitos que podem ser exercidos livremente e que, em contrapartida,
impoem ao responsavel uma série de atuacoes aquando do seu exer-
cicio. Em concreto, o CNE devera criar todas as condicoes para que 0s
associados prestem um consentimento livre, esclarecido e informado;
deverd, ainda, e fazendo um juizo de prognose, facultar aos associados
asinformacodes e apossibilidade de atualizar os respetivos dados sem-
pre que estes assim o entenderem. Mais, quando o associado proceder
ao cancelamento darespetivainscricao e, em virtude damesma, exer-
cer o denominado "direito a ser esquecido”, o CNE devera dispor dos
meios tecnicos para o efeito e devera, em momento posterior, informar
o associado que todos os seus dados foram devidamente apagados do
sistema e/ouarquivo do CNE, salvo quando talndo € permitido por for-
cade outras normas legais. Por ultimo, o CNE deverarevisitar os dados
pessoais que normalmente arquiva em papel ou em formato digital,
ficando definido o prazo de seis meses apos a saida do ativo dos seus
associados para a sua destruicdo.

Admissao de associados (menores ou maiores)

Obter declaracao de consentimento para manutencao e trata-
mento dos dados pessoais do associado para fins de adminis-
tracdo e gestdo de dados e de registos (inscrices em ativida-
des, censo, seguros), comerciais (recurso a fotos e video paraas
campanhas financeiras do CNE), comunicacdo e marketing (fo-
tos e videos para sites, plataformas, redes sociais e aplicaces).

Comprovar a conformidade da assinatura do maior ou do encar-
regado de educacao do menor, nas declaracées referidas acima,
através da conferéncia com o Cartdo de Cidaddo respetivo.

Mencionar nas fichas deinscricao que os associados tém o direito
de solicitar, na sua saida, que 0s seus dados sejam apagados.

Saida do ativo de associados (menores ou maiores)

No caso dos Dirigentes, a carta que e enviada para confirma-
cdo da saida do ativo devera conter a mencdo de que 0s as-
sociados tém o direito de solicitar, na sua saida, que os seus
dados sejam apagados.
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Reforcar a ideia de que a carta de comunicacdo de saida do
ativo se torna ainda mais necessaria, também por este tema.

No caso de associados ndo Dirigentes, sera necessario emitir
uma carta que refira o direito a eliminacdo dos dados.

Que dados podem ser mantidos

Dados pessoais: nome, NIF (Nimero de Identificacdo Fiscal),
NIN (Numero de Identificacdo Nacional), data de nascimento,
um contacto (preferencialmente pela seguinte ordem: e-mail,
morada, contacto telefonico), localidade.

Curriculo escutista.

Dados a destruir

Certiddes de registo criminal.
Dados de cadastro medico.
Identificacdo dos encarregados de educacado.

Morada e contacto telefénico, caso exista endereco de e-mail,.

3. Tratamento de categorias especiais de dados

O CNE, pela atividade diaria que desenvolve, trata dados pessoais que
0 RGPD considera especiais e, por isso mesmo, merecedores de me-
didas de seguranca e protecdo reforcadas. Esses dados, denominados
pela Lei de Protecdo de Dados, aprovada pela Lei n.° 67/98, de 26 de
outubro, por «dados sensiveis>, tratam-se, por exemplo, dos certifi-

cados de registo criminal que o CNE recolhe para o exercicio de cargos
do proprio CNE, de dados de saude que sao recolhidos pelo CNE no de-
senvolvimento de uma atividade especifica.

Dados particulares: certidées de registo criminal e fichas de satide

E necessario assegurar a destruicdo dos CRC quando deixam
de ser necessarios (i.e., apds a saida do Dirigente ou quando
renova a entrega de um novo CRC).

E igualmente necessario assegurar a destruicdo das fichas de
saude, no caso de terem sido obtidas para uma atividade e ndo
para efeito de registo de cadastro.



4. Divulgacao e publicitacdo de imagens

Numa outra perspetiva mais abrangente e nao especialmente
focada nos dados pessoais, ao CNE tambem é exigido a adocao
de medidas extraordinarias na divulgacao de imagens, videos e
fotografias que retratam as diversas atividades promovidas pela
comunidade que forma o CNE, quer seja atraves da pagina oficial,
quer seja atraves da revista distribuida mensalmente ou ainda
dos calendarios anuais do CNE.

Dados particulares: fotos e videos

E necessario obter consentimento dos préprios para a sua
insercao em fotos e videos publicados ou a utilizar para fins
comerciais (calendario, por exemplo).

O ideal é colocar também estes dados no consentimento de
inscricdo no CNE e nainscricdo em atividades. O associado tem
sempre direito a requerer a retirada da sua imagem, no caso por
exemplo, uma imagem colocada no site ou num post.

5.Nomear o Encarregado de Protecdo de Dados

O CNE devera preparar a nomeacdo do Encarregado de Protecdo
de Dados que ficara responsavel, designadamente, pelo cumpri-
mento de todas as normas em materia de protecdo de dados a
que o CNE esta obrigado e pelo reporte de qualquer violacdo de
dados pessoais que possa ocorrer. O Encarregado de Protecdo
de Dados nomeado pelo CNE sera o guardido dos direitos dos ti-
tulares dos dados pessoais tratados pelo CNE.

Apesar de ndo ser legalmente obrigatorio, o CNE devera nomear um
Encarregado de Protecdo de Dados. O contacto do Encarregado de
Proteccdo de Dados do CNE é: epd@escutismo.pt



Documento preparado com o apoio da Dra. Maria Inés Mendes, da PMC - Jorge Pracana, Francisco José Martins, Marco
Antonio Costa e Associados - Sociedade de Advogados.




